
FONDAMENTAUX DÉTECTER & REMÉDIER

La formation Open Source Intelligence (OSINT) vous initie aux pratiques et aux 
méthodologies de collecte et d’analyse de données en ligne. Elle vous fournira 
les compétences techniques de base pour mener des enquêtes et évaluer les 
menaces en utilisant des sources d’information ouvertes. Que vous soyez novice 
ou professionnel de la sécurité, cette formation vous offre une introduction 
essentielle à l’OSINT pour comprendre son rôle en sécurité numérique. Explorez 
ce domaine en pleine croissance et devenez compétent dans le domaine du 
renseignement ouvert. Cette formation constitue une excellente introduction 
pour toute personne souhaitant acquérir les connaissances de base de l’OSINT.

OPEN SOURCE INTELLIGENCE (OSINT)

Apprenez
les fondamentaux de 
l’enquête en sources 
ouvertes

Méthodes mobilisées : cette formation est construite avec une 
alternance de cours théoriques et de cas pratiques afin de fa- 
voriser l’acquisition des savoirs du programme (cf. Ressources).

Modalités d’évaluation : les objectifs sont évalués tout au 
long de la formation sous forme de questions réponses et 
d’études de cas, ainsi que par la grille d’évaluation des com- 
pétences complétée en fin de module par le formateur.

JOUR 2

JOUR 3

• Cas concret - Enquête sur une
Personne disparue

• Présentation d’un cas fictif de
personne disparue.

• Utiliser des techniques et outils 
d’OSINT pour collecter des

informations pertinentes
• Rédaction du rapport et

présentation des résultats

JOUR 1

Introduction
• Qu’est-ce que l’OSINT et son

importance

• Principes éthiques et légaux de 
l’OSINT

• La psychologie de la recherche 
d’informations en ligne

• Couvrir ses opérations 
d’investigation

• Utilisation efficace des moteurs de
recherche

• Recherche sur les médias sociaux

PROGRAMME

Code : OSINT

• Suivi des adresses IP et de la
géolocalisation.

• Recherche d’informations sur les
personnes et organisations.

• Exploration des bases de
données publiques.

• Outils de collecte de données

• Techniques avancées de 
recherche (exif data, e-mails, 
pseudonymes..)

ÉTUDES DE CAS PRATIQUES
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• Comprendre les fondements de l’OSINT et son importance dans le contexte
de la sécurité numérique.

• Maîtriser les techniques de recherche sur le web et les médias sociaux.
• Savoir trier, valider et corréler des données en source ouverte.
• Utiliser des outils et des logiciels spécialisés pour la collecte d’informations.
• Respecter les normes éthiques et juridiques liées à l’OSINT.

OBJECTIFS

INFORMATIONS  GÉNÉRALES

Code : OSINT 

Durée : 3 jours 

Prix : 2 990 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92)

PUBLIC VISÉ

• RSSI / DSI
• Ingénieurs / Techniciens
• Analyste en conformité
• Recruteurs
• Avocats
• Journalistes d’investigation
• Toute personne s’intéressant à l’OSINT

PRÉ-REQUIS

• Connaissance de base en informatique
• Compréhension des médias sociaux
• Esprit analytique
• Éthique
• Aucune expérience préalable en OSINT n’est nécessaire.

RESSOURCES

• Support de cours
• 50% d’exercices pratiques
• 1 PC par personne

PROCHAINES 

DATES

24 avril 2024
23 octobre 2024
27 novembre 2024
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