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Cette formation est une introduction au concept de bug bounty pour toute 
personne souhaitant acquérir les connaissances de base, participer à des bug 
bounty ou bien lancer son propre bug bounty. Il s’agit des méthodologies et 
pratiques utilisées à la fois par les bug hunters et les modérateurs dans le cadre 
d’un programme de bug bounty.
L’objectif est de vous fournir des techniques et astuces nécessaires à la participation 
de programmes de bug bounty, en se basant sur des scénarios et des études de 
cas réels (publics et privés) et en mettant l’accent sur la mise en pratique via une 
session de bug bounty.

BUG BOUNTY

Découvrez l’univers
de « Bug Bounty »

Méthodes mobilisées : Cette formation est construite avec une 
alternance de cours théoriques et de cas pratiques afin de fa-
voriser l’acquisition des savoirs du programme (cf. Ressources).

Modalités d’évaluation :  Les objectifs sont régulièrement 
évalués tout au long de la formation grâce à 80% d’exercices 
pratiques et formalisés sous forme de grille d’évaluation des 
compétences en fin de module par le formateur.

   JOUR 2

Étude de cas privés et mise en
pratique
•	 Étude des cas avancés / retour 

d’expérience
•	 Nouvelles techniques et astuces
•	 La bonne stratégie pour réussir 

un bug bounty

Préparation et recherche de 
vulnérabilités
•	 Méthodologie 
•	 Outils de reconnaissance et 

recherche d’information
•	 Détection de bug
•	 Utilisation d’extensions 

spécifiques avec Burp Suite

   JOUR 3

Session live de Bug Bounty
•	 Soumission d’une vulnérabilité
•	 Correction des vulnérabilités 

reportées

Le futur du Bug Bounty
•	 Comparaison des programmes de 

bug bounty

   JOUR 1

Le concept de «bug bounty»
•	 Origine du concept
•	 Le secret du Bug bounty
•	 Pentester vs Bug Hunter

Bug hunter
•	 Listes de plateformes de bug bounty
•	 Gestion de son propre bug bounty : 

Comment procéder ?
•	 Avantages et inconvénients

Étude de cas publics
•	 Exemples de rapports publics
•	 La démarche d’un bug hunter

PROGRAMME

Code : BUG

SÉCURITÉ OFFENSIVE - ETHICAL HACKINGAVANCÉ
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•	 Comprendre les bug bounty, ses avantages et inconvénients
•	 Maîtriser les méthodologies et pratiques utilisées à la fois par les bug 

hunters et les modérateurs dans le cadre d’un programme de bug bounty
•	 Étudier des cas avancés
•	 Participer à un programme de bug bounty
•	 Corriger les vulnérabilités reportées

•	 Avoir des connaissances avancées en sécurité Web
•	 Avoir de bonnes connaissances générales en sécurité

•	 Support de cours
•	 80% d’exercices pratiques
•	 1 PC par personne / Internet
•	 Environnement Windows
•	 Machine virtuelle Kali Linux

•	 Professionnels IT en charge de la sécurité des systèmes d’information
•	 Auditeurs sécurité

OBJECTIFS

PRÉ-REQUIS

RESSOURCES

INFORMATIONS GÉNÉRALES

PUBLIC VISÉ

PROCHAINES
DATES

13 mars 2023, 
9 mai 2023, 
26 juin 2023, 
18 septembre 2023,
27 novembre 2023

Code : BUG
Durée : 3 jours
Prix : 2 700 € HT
Horaires : 9h30 - 17h30
Lieu : Levallois (92) 
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