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▪  

▪ Durée : 3 Jours (21h) 
▪ Tarif en présentiel ou en classe à distance : 2 750 € HT 
▪ Tarif en E-Learning: 845 € HT 

 

A qui s’adresse ce cours ? 

Ingénieur réseau 
Ingénieur Systèmes 
Ingénieur sans fil 
Ingénieur conseil en systèmes 
Architecte de solutions techniques 
Administrateur réseau 
Ingénieur de conception sans fil 
Gestionnaire de réseau 
Ingénieur commercial 
Gestionnaire de compte 
 
 
Pré-Requis 

Avant de suivre ce cours, vous devez avoir : 

Concepts de base du langage de programmation 
Compréhension de base de la virtualisation 
Possibilité d’utiliser Linux et les outils CLI (Command Line Interface), tels que Secure Shell 
(SSH) et bash 
Connaissances de base en réseau de niveau CCNP 
Connaissance des réseaux de sécurité de niveau CCNP 

Les cours Cisco suivants peuvent vous aider à acquérir les connaissances dont vous avez 
besoin pour vous préparer à ce cours : 

Implémentation et administration de solutions Cisco (CCNA) 
Présentation de Automation for Cisco Solutions (CSAU) 
Cas d’utilisation de programmation pour l’architecture de réseau numérique Cisco (DNAPUC) 
Présentation de la programmabilité réseau Cisco (NPICNP) 
Implémentation et exploitation des technologies de sécurité Cisco (SCOR) 
 

 

SAUI – Implémentation de l’automatisation pour les solutions de sécurité 
Cisco 
 



 

 

Moyens pédagogiques 

Accueil des stagiaires dans une salle dédiée à la formation ou espace WebEx "Zoom, 
Teams....." en classe à distance 

Modalité : Formation réalisée en présentiel ou à distance selon la formule retenue 

Méthode : Un formateur expert, Labs à distance, Quiz en salle 

Documentées : Support en anglais projeté et remis en PDF téléchargeable 

  

Modalités de suivi et d’évaluation 
 

Formulaires d’évaluations de la formation : pré-évaluation avant formation, évaluation de la 
satisfaction en fin de stage, évaluation des acquis à 90 jours 

Feuille de présence émargée par demi-journée par les stagiaires et le formateur  
Attestation de fin de formation 

Analyse des attentes client  
  

Accessibilité : 
La formation est accessible aux personnes à mobilité réduite. 
Une étude des conditions d’accès et des moyens de compensation sera réalisé en amont à 
l’inscription afin d’identifier plus précisément les conditions de réalisation et de faisabilité de 
la formation.  
Vous pouvez trouver toutes les informations nécessaires sur notre site : 
https://bigso.fr/accueil/formations/ 
 
 

 

Objectifs 
Après avoir suivi cette formation, vous serez capable de : 

Décrire l’architecture globale des solutions de sécurité Cisco et comment les API contribuent 
à activer la sécurité 
Savoir utiliser les API Cisco Firepower 
Expliquer comment fonctionnent les API pxGrid et leurs avantages 
Démontrer quelles capacités les API Cisco Stealthwatch offrent et construisez des demandes 
d’API pour les changements de configuration et à des fins d’audit 
Décrire les fonctionnalités et les avantages de l’utilisation des API Cloud de Cisco 
Stealthwatch 
Apprendre à utiliser l’API Cisco Umbrella Investigate 
Expliquer les fonctionnalités fournies par Cisco AMP et ses API 
Décrire comment utiliser les API Cisco Threat Grid pour analyser, rechercher et éliminer les 
menaces 

https://m365.eu.vadesecure.com/safeproxy/v4?f=P6HZFGTCwCdIh1dX8eZ3UcmCDDKb6VvfWhmdZz5K2gInPK9YBRLIlseBNMvZWU5z&i=Nq43bptkrC9lGHZFCFElQc4c2MGpZCsLLmeH47oW480PEkdJ5X55tP2pT6n7zkITPVD6rxxeZcIcCqNL_AU9Dw&k=IM9O&r=1HtJ-0C7bo7Jix2iPuZYHEWIC6pnYFii67ziOGXvQt3LQC3s0c0I71_0nLEl1SlK&s=c576ee70dc0c4216f1e958d6d1fe53e4918fd9a345c15c18e2c463d9d67ea808&u=https%3A%2F%2Fbigso.fr%2Faccueil%2Fformations%2F


 
La formation automatisation de l’implémentation des solutions de sécurité Cisco 
(SAUI) vous apprend à concevoir des solutions de sécurité automatisées avancées pour 
votre réseau. Grâce à une combinaison de leçons et de travaux pratiques, vous maîtriserez 
l’utilisation des concepts de programmation modernes, des interfaces de programme 
d’application RESTful (API), des modèles de données, des protocoles, des pares-feux, du 
Web, du système de noms de domaine (DNS), du cloud, de la sécurité des e-mails, et Cisco® 
Identity Services Engine (ISE) pour renforcer la cybersécurité pour vos services Web, votre 
réseau et vos appareils. Vous apprendrez à travailler sur les plates-formes suivantes : Cisco 
Firepower® Management Center, Cisco Firepower Threat Defense, Cisco ISE, Cisco pxGrid, 
Cisco Stealthwatch® Enterprise, Cisco Stealthwatch Cloud, Cisco Umbrella®, Cisco Advanced 
Malware Protection (AMP), Cisco Threat et les appliances de gestion de la sécurité Cisco. 

Ce cours vous aidera à : 

Acquérir les connaissances et les compétences nécessaires pour utiliser l’automatisation et 
la programmabilité pour concevoir des réseaux plus efficaces, augmenter l’évolutivité et se 
protéger contre les cyberattaques 
Découvrez comment créer des API pour rationaliser les solutions de sécurité réseau basées 
sur le cloud pour votre organisation 
 
 

Déroulement du cours 

Présentation des API de sécurité Cisco 
Consommation des API Cisco Advanced Malware Protection 
Utilisation de Cisco ISE 
Utilisation des API Cisco pxGrid 
Utilisation des API Cisco Threat Grid 
Examen des données de sécurité de Cisco Umbrella par programme 
Explorer les API Cisco Umbrella Reporting and Enforcement 
Automatisation de la sécurité avec les API Cisco Firepower 
Opérationnalisation de Cisco Stealthwatch et des capacités de l’API 
Utilisation des API Cisco Stealthwatch Cloud 
Décrire les API de l’appliance de gestion de la sécurité Cisco 

Aperçu du lab 

Interrogez les API Cisco AMP Endpoint pour vérifier la conformité 
Utilisez l’API REST et Cisco pxGrid avec Cisco Identity Services Engine 
Construisez un script Python à l’aide de l’API Cisco Threat Grid 
Générez des rapports à l’aide de l’API Cisco Umbrella Reporting 
Explorez l’API Cisco Firepower Management Center 
Utilisez Ansible pour automatiser la configuration de Cisco Firepower Threat Defense 
Automatisez les politiques de pare-feu à l’aide de l’API Cisco Firepower Device Manager 
Automatisez les stratégies d’alarme et créez des rapports à l’aide des API Cisco Stealthwatch 
Construisez un rapport en utilisant les API Cloud de Cisco Stealthwatch 



 
 
 
 
 
ALLEZ PLUS LOIN 
 
L’examen 300-735 SAUTO certifie vos connaissances et compétences pour la mise en œuvre 
de solutions automatisées de sécurité, y compris les concepts de programmation, les API 
RESTful, les modèles de données, les protocoles, les pares-feux, le Web, le DNS, le cloud, la 
sécurité du courrier électronique et ISE. 

Après avoir réussi l’examen 300-735 SAUTO, vous obtenez la certification Cisco Certified 
DevNet Specialist – Security Automation and Programmability , et vous répondez aux 
exigences de l’examen de concentration pour ces certifications de niveau professionnel : 

▪ CCNP Security 
▪ Cisco Certified DevNet Professional 

 

  
 


