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1. NIS 2 Directive - Foundation - Avec certification
Formation réalisée en présentiel et en distanciel.

La formation NIS 2 Directive Foundation propose une introduction a la directive NIS 2 visant a
aider les organisations a renforcer leur cybersécurité face aux cybermenaces qui ne cessent
d'émerger. Cette législation joue un réle central dans le renforcement de la cybersécurité dans
les secteurs d'infrastructures critiques tels que I'énergie, les transports, les soins de santé et
les services numériques. Le cours de formation NIS 2 Foundation couvre les concepts
fondamentaux liés aux exigences de la directive. Elle fournit des informations qui vous
aideront a comprendre les meilleures pratiques pour protéger les infrastructures critiques
contre les cybermenaces.

Apreés avoir suivi le cours de formation, vous pouvez passer I'examen et, si vous le réussissez,
vous pouvez demander un certificat de "Certificate Holder in NIS 2 Directive Foundation".

A l'issue de cette formation, vous serez capable de :

- expliquer les concepts fondamentaux et les définitions de la directive NIS 2 ;

- interpréter les principales exigences de la directive NIS 2 pour un programme de
cybersécurité ;

- identifier les approches et les techniques utilisées pour la mise en ceuvre des exigences de la
directive NIS 2.

Cette formation est animée par un consultant-formateur dont les compétences techniques,
professionnelles et pédagogiques ont été validées par des diplémes et/ou testées et
approuvées par Alliance Cyber Technologies.

Le formateur alterne entre méthode démonstrative, interrogative et active (via des travaux
pratiques
et/ou des mises en situation).

Délivrée en présentiel ou distanciel (e-learning, classe virtuelle, présentiel a distance).

Cette formation bénéficie d’un suivi de son exécution par une feuille de présence émargée par
demi-journée par les stagiaires et le formateur.
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Modalités d’évaluation des acquis :

— en cours de formation, par des études de cas ou des travaux pratiques

— et, en fin de formation, par une certification éditeur, et/ou un questionnaire d'auto-
évaluation

L'examen "PECB NIS 2 Directive Foundation" répond aux exigences du PECB Examination and
Certification Program (ECP). Il couvre les domaines de compétences suivants :

- Domaine 1 : Concepts fondamentaux et définitions de la directive NIS 2 ;

- Domaine 2 : Exigences de la directive NIS 2 ;

Durée : 1 heure

Pour des informations spécifiques sur le type d'examen, les langues disponibles et d'autres
détails, veuillez consulter la

liste des examens PECB (https://pecb.com/help/index.php/list-of-pecb-exams/) et les
Politiques et reglement relatifs a I’examen (https.//pecb.com/fr/examination-rules-and-
policies).

Modalités d'inscription :

— par email : contact@alliancecybertech.com ;

— par téléphone : 01 34 90 86 77

— depuis le catalogue en ligne : https://alliancecybertech.catalogueformpro.com/

Durée: 14.00 heures (2.00 jours)

Profils des apprenants
e Professionnel de la cybersécurité souhaitant acquérir une compréhension fondamentale des exigences de la directive NIS 2 et apprendre
des stratégies pratiques pour mettre en ceuvre des mesures de cybersécurité robustes.
e Lesresponsables informatiques et les professionnels souhaitant acquérir des connaissances fondamentales sur la mise en ceuvre de
systemes sécurisés et I'amélioration de la résilience des systemes critiques.
o Les fonctionnaires et les régulateurs responsables de I'application de la directive NIS 2.
e Les directeurs opérationnels ayant besoin de connaitre I'impact de la directive NIS 2 sur les procesuss métiers.

Prérequis
e |l n'y a pas de conditions préalables pour participer a cette formation.
e En cas de formation intra sur site externe a Alliance Cyber Technologies, le client s'assure et s'engage également a avoir toutes les
ressources matérielles pédagogiques nécessaires (équipements informatiques...) au bon déroulement de I'action de formation visée
conformément aux prérequis indiqués dans le programme de formation communiqué.

Accessibilité et délais d'acces

Alliance Cyber Technologies met tout en oeuvre pour rendre accessible ses formations aux personnes en situation de handicap. Contactez notre
référent handicap a contact@alliancecybertech.com pour nous faire part de vos besoins.

48 heures
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Qualité et indicateurs de résultats
64 personnes formées depuis I'existence de notre ogranisme

Objectifs pédagogiques

e Expliquer les concepts fondamentaux et les définitions de la directive NIS 2
o Interpréter les principales exigences de la directive NIS 2 pour un programme de cybersécurité
o |dentifier les approches et les techniques utilisées pour la mise en ceuvre des exigences de la directive NIS 2

Contenu de la formation

e Jour 1 :Introduction aux concepts fondamentaux et aux définitions de la directive NIS 2
e Jour 2 : Exigences de la directive NIS 2 pour la mise en ceuvre d'un programme de cybersécurité

Organisation de la formation

Equipe pédagogique
Cette formation est animée par un consultant-formateur dont les compétences techniques, professionnelles et pédagogiques ont été validées
par des diplémes et/ou testées et approuvées par Alliance Cyber Technologies.

Ressources pédagogiques et techniques

e Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont : — Ordinateurs Mac ou PC, connexion internet, tableau
blanc ou paperboard, vidéoprojecteur ou écran tactile interactif (pour le distanciel) — Environnements de formation installés sur les postes
de travail ou en ligne — Supports de cours et exercices En cas de formation intra sur site externe a Alliance Cyber Technologies, le client
s'assure et s'engage également a avoir toutes les ressources matérielles pédagogiques nécessaires (équipements informatiques...) au bon
déroulement de l'action de formation visée conformément aux prérequis indiqués dans le programme de formation communiqué.

Dispositif de suivi de I'exécution de I'évaluation des résultats de la formation
e Fiches d'évaluations et / ou quizz

Prix : 1590.00 €
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