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FORMATION INFORMATIQUE
Sécurité informatique, initiation a la sécurité
des systemes informatiques
1 jour - Présentiel
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Cette formation est dédiée a la découverte de la cybersécurité, aux bonnes
pratiques informatiques et au comportement a avoir en cas de cyber-attaque.
Elle vous apportera les connaissances et la méthode de travail pour utiliser
I'informatique et 'ensemble de ses outils dans les meilleures conditions :
protection de ses appareils, de son réseau, de ses échanges, de ses données ...
en toute sérénité.
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Référence : EFF-INFO-SSI-1J-P
Durée : 7h (1j) Modalité : Formation présentielle N
Tarif : nous consulter f
Délai d'acces : nous consulter

Effectif maximal : 10 participants
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Profil des apprenant(e)s

e Toute personne utilisateur / acteur de la sécurité du systéme informatique dans une entreprise

e Tout secteur d'activité

e Formation & handicap : contacter notre référent handicap PREVAT pour les modalités d'adaptation du parcours de
formation

Prérequis

o |l est préférable d'étre familiarisé avec I'usage des outils informatiques de type bureautique
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Objectifs pédagogiques

Connaitre les concepts, les technologies, les solutions de Sécurité des Systemes Informatiques
Acquérir une vision globale de la sécurité

Connaitre les différents acteurs de la SSI et les différentes menaces

Mettre en place une politique et une démarche de sécurité informatique

Connaitre les bonnes pratiques informatiques : « hygiéne informatique »

Gérer une cyber-attaque
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Contenu de la formation

e DECOUVERTE DU MONDE DE LA SECURITE DES SYSTEMES INFORMATIQUES (SSI) :

o L'environnement informatique

o Les menaces, les risques

o Les acteurs ot
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o RGPD

o

Les regles de base de la SSI

e LES MESURES DE PREVENTION POUR LES ENTREPRISES :
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o Authentification
o Internet
o Postes de travail et nomadisme
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e SAVOIR GERER UNE CYBER-ATTAQUE :

o Définition
R l$
o Le comportement a adopter

Organisation de la formation
Equipe pédagogique

Intervenant.e spécialisé.e en sécurité informatique

Moyens pédagogiques et techniques

Exposés théoriques / Etude de cas concrets / Quizz en salle

LOGISTIQUE : Venir avec son nécessaire de prise de notes et son poste informatique

LOGISTIQUE : mise a disposition d'une salle dédiée a la formation avec espace de projection

Avoir une bonne compréhension orale et écrite de la langue francaise (si besoin, interpréte possible sur demande / devis)

Dispositif de suivi de I'exécution de d'évaluation des résultats de la formation

Feuille de présence / Formulaire individuel d'évaluation de fin de formation / Attestation de fin de formation / Mise a
disposition mémo apprenant en ligne
Questions orales ou écrites / Mises en situation
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