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Cybersécurité

A I'ére technologique d'aujourd’hui, les criminels ont trouvé un moyen d'interrompre les
opérations d'une organisation et méme de voler des informations précieuses a leurs victimes
grdce a des cyberattaques. Ce cours fournit les informations dont vous avez besoin sur les
différents types de cyberattaques et les précautions de sécurité que vous pouvez prendre pour
les éviter.

Durée: 6.00 heures (1.00 jours)

Profils des apprenants
o Salariés
e Chef d'entreprise
e Employés de service informatique
e Développeurs
e Toute personne connectée au réseau

Prérequis
e Aucun

Accessibilité et délais d'accés
En cas de handicap, merci de vous rapprocher du référent handicap a I'adresses e-mail suivante hsbforma@gmail.com.
2 semaines

Qualité et indicateurs de résultats
Nombre de stagiaire / taux de satisfaction

Objectifs pédagogiques

o Définir la cybersécurité et son importance.

e Enumérez les types de cyberattaques.

e Comprendre le processus d'ingénierie sociale.

o |dentifiez les pratiques slires pour protéger les données de votre entreprise.

Contenu de la formation

e La cybersécurité partie 1
e Accueil
Test de positionnement
Introduction
Les différentes menaces
Conseil N° 1
Exemple de cybercrimes et les mesures
Quiz 1
e La cybersécurité en entreprise Partie 2
e Mise en place de la stratégie de cybersécurité
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o Les 14 Réflexes

e Conseil N°2 - Cas pratique : L'entreprise Fiducia
e Dialogue 1 : Découverte de l'incident

e Quiz-

e Dialogue 2 : La résolution

e Les préconisations pour la sécurité de Fiducia

e Conclusion

Organisation de la formation

Equipe pédagogique

HSB FORMA CONSEIL est spécialisé en cours individuels a distance.

Votre parcours de formation sera personnalisé, a la fois en fonction de votre niveau, de vos besoins et de vos attentes professionnelles.
Un parcours 100% flexible qui évolue avec vous.

Notre approche pédagogique permet un apprentissage efficace, et ludique.

Notre méthode comprend :

. Des cours particuliers personnalisés en visioconférence.

. Des plateformes de E-learning suivant les programmes tutorés par votre formateur.

Notre équipe pédagogique vous accompagne tout au long de votre formation, et un conseiller pédagogique dédiée vous assiste tout au long de
votre apprentissage en prenant contact régulierement avec vous pour suivre votre avancement.

Par ailleurs, notre service administratif vous conseille pour la mise en place et le suivi de vos dossiers de formations.

Chaque stagiaire bénéfice d'un "espace personnel " comprenant :

Le reglement intérieur

Le protocole individuel de formation

Les feuilles de présence

Le pourcentage de I'avancement de votre formation

Vous bénéficiez aussi d'un "espace apprenant " comprenant :

Votre programme de base personnalisable
Vos test de positionnement et final
Vos évaluations de satisfaction

Pour votre premiére connexion, une tuteur vous accompagne et vous guidera pour la prise en main de tous les outils que nous mettons a votre
disposition.

Ressources pédagogiques et techniques
e Extranet
o LMS
e Classe virtuelle
e Messagerie instantanée
e Forum collaboratif

Dispositif de suivi de I'exécution de I'évaluation des résultats de la formation

e Test de positionnement en début de formation
e Test de connaissance aprés chaque module

e Test d'évaluation Finale

e Attestation de réalisation

Prix : 250.00
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