
 
 
 
 
 

APPELEZ LE 01 60 19 16 27 

 
                                     
    

Une réclamation ? Contactez : formation@miel.fr 
 

oct.-24 

UNIVERSITY 

BeyondTrust : Privilege Management  
for Windows Administration 

BTU-PM-WINDOWS-ADMIN 
 

 
 

PRESENTATION DE LA FORMATION BTU-PM-WINDOWS-ADMIN- 
 
La formation Privilege Management for Windows Administration course est idéale pour les 
professionnels de la sécurité qui ont besoin d’apprendre à déployer, configurer et utiliser Privilege 
Management for Windows dans leur environnement.  
 
Pendant ce cours, vous apprendrez les bonnes pratiques pour installer et administrer Privileged 
Management for Windows. 
 
 

DUREE DE LA FORMATION 
 
4 demi-journées, soit 16 heures 

 
 

PUBLIC CONCERNE 
 
Ce cours est recommandé pour les personnes devant administrer la solution BeyondTrust Privilege 
Management for Windows. 
 

 
PRE-REQUIS 
 
Les participants devront être familiers avec les environnements et l’administration de Windows. 
 
 

OBJECTIFS DE LA FORMATION 
 

▪ Comprendre et maîtriser les étapes nécessaires à l’installation du logiciel client et de la 
console dans le cadre d’un déploiement logiciel. 
 

▪ Configurer les stratégies et appliquer les contrôles applicatifs via les “workstyles” et les 
groupes applicatifs. 
 

▪ Atteindre le moindre privilège : supprimer les privilèges excessifs utilisateurs sans 
impacter la productivité. 
 

▪ Elever les privilèges au niveau applicatif et non pas utilisateur. Maintenir au plus haut 
niveau la sécurité, la productivité utilisateur et l’efficacité du support en appliquant la règle 
de moindre privilège sur les postes de travail et serveurs. 
 

▪ Appliquer un processus logique de résolution des problèmes éventuels pour déterminer 
la cause originelle. 
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CONTENU DE COURS 
 
Module 1 : Introduction 
 

▪ Présentation de BeyondTrust Privilege Management  
▪ Présentation du serveur 
▪ Vue d’ensemble du client 
▪ Aperçu des politiques 

 
Module 2 : Configuration des politiques de base  
 

▪ Créer des styles de travail  
▪ Définition des applications 
▪ Configuration des messages destinés aux utilisateurs finaux 
▪ Application de règles d'application 
▪ Examen des jetons d'accès 

 
Module 3 : Exploration des cas d'utilisation  
 

▪ Explorer les élévations spécifiques et automatiques 
▪ Explorer les élévations spécifiques et automatiques 
▪ Activation de l'élévation à la demande 
▪ Appliquer la liste blanche 
▪ Bloquer des applications spécifiques 
▪ Découverte d'applications inconnues  

 
Module 4 : Activation des fonctions avancées  
 

▪ Utilisation des filtres de style de travail 
▪ Collecte de données sur l'utilisateur et l'hôte 
▪ Utilisation de Powershell à distance 
▪ Utilisation des définitions d'application avancées 
▪ Activation du contrôle du contenu 
▪ Utilisation de scripts d'audit 
▪ Activation des scripts de règles 
▪ Trusted Application Protection (TAP) 
▪ Configuration de la protection des applications de confiance 
▪ Création de jetons personnalisés 

 
Module 5 : Comprendre l'environnement protégé  
 

▪ Examen de l'architecture du client  
▪ Exploration de l'empreinte du client 
▪ Application de la protection anti-sabotage 
▪ Interdire la gestion des comptes à privilèges 

 
Module 6 : Résoudre les problèmes de configuration 
 

▪ Examiner le processus de dépannage 
▪ Utilisation des étapes de base du dépannage 
▪ Examen des conflits de politiques 
▪ Résolution des problèmes de compatibilité 
▪ Utilisation des outils de dépannage 
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CERTIFICATION PREPAREE 
 
Cette formation prépare à la certification BeyondTrust Privilege Management for Windows 
Administration, qui sera mise à disposition sous format web après la formation.  
 
Il existe 2 certifications techniques sur le produit BeyondTrust Privilege Management, et cette 
certification est la seule qui existe sur Privilege Management for Windows.  

 
 

PASSAGE DE LA CERTIFICATION 
 
Le prix de cette formation comprend l’assessment pour le passage de l’examen (en anglais), qui 
s'effectue ultérieurement en ligne et dure en moyenne 60 minutes.  
 
Pour plus de détails cliquer sur le lien suivant :  
Schéma de suivi des formations / certifications BeyondTrust 

 

 
PREREQUIS CERTIFICATION  
 
Aucune certification technique n’est nécessaire pour pouvoir passer la certification BeyondTrust 
Privilege Management for Windows. 
 
Suivre la formation BeyondTrust Privilege Management for Windows Administration est un pré-
requis pour avoir accès à l’examen de la certification BeyondTrust Privilege Management for 
Windows Administration. 

 

 
FREQUENCE DE LA FORMATION  
 
La formation BTU-PM-WINDOWS-ADMIN est planifiée uniquement sur demande, en mode INTRA-
entreprise (dédiée à une entreprise).     
 
La session BTU-PRA-ADMIN sera planifiée dans un délai moyen d’un mois à compter de la 
réception de la commande. 
 

 
MODALITES D’EVALUATION DES ACQUIS 
 
L’évaluation des acquis se fait : 
 

▪ En cours de formation, par des études de cas ou des travaux pratiques (des labs de 
formation fournis par l’éditeur) 
 

▪ Et, en fin de formation, par un questionnaire d'auto-évaluation 
 
 

MODALITES D’ACCES 
 
Cette formation est disponible en présentiel ou en classe à distance, avec un programme et une 
qualité pédagogique identiques. 
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SUPPORT DE FORMATION 
 
Ce cours allie théorie, démonstrations, discussions interactives mais aussi exercices pratiques. 
 
Le support de cours est fourni au format électronique (en anglais). 
 
Les labs / exercices se basent sur des labs fournis par l’Editeur et disponibles aussi à distance. 

 
 

TARIF DE LA FORMATION 
 
Prix (uniquement pour les Partenaires de MIEL) :  
8 850.91 € HT / session (INTRA-entreprise) pour 3 participants minimum et 10 participants 
maximum. 
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