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Cybersécurité
 

Cette formation Cybersécurité vous permettra, de vous sensibiliser et vous initier à la cybersécurité ; quel que 
soit votre niveau, apprenez et assimilez des notions de base de la SSI utiles au travail comme à la maison.

Durée: 26.00 heures ( jours)
 
Profils des stagiaires

 Tout utilisateur souhaitant découvrir ou approfondir toutes les fonctionnalités de la Cybersécurité
 
Prérequis

 Aucun

 
Objectifs pédagogiques

 
 Maîtriser les fonctions essentielles du module Cybersécurité

 

Contenu de la formation
 

 PANORAMA DE LA SSI
o Unité 1 -Un monde numérique hyper-connecté
o Unité 2 -Un monde à hauts risques
o Unité 3 -Les acteurs de la cybersécurité
o Unité 4 -Protéger le cyberespace
o Unité 5 -Mon rôle dans la sécurité numérique

 SÉCURITÉ DE L'AUTHENTIFICATION
o Unité 1 -Principes de l'authentification
o Unité 2 -Attaques sur les mots de passe
o Unité 3 -Sécuriser ses mots de passe
o Unité 4 -Gérer ses mots de passe
o Unité 5 -Notions de cryptographie

 SÉCURITÉ SUR INTERNET
o Unité 1 -Internet : de quoi s'agit-il ?
o Unité 2 -Les fichiers en provenance d'Internet
o Unité 3 -La navigation Web
o Unité 4 -La messagerie électronique
o Unité 5 -L'envers du décor d'une connexion Web

 SÉCURITÉ DU POSTE DE TRAVAIL ET NOMADISME
o Unité 1 -Applications et mises à jour
o Unité 2 -Options de configuration de base
o Unité 3 -Configurations complémentaires
o Unité 4 -Sécurité des périphériques amovibles
o Unité 5 -Séparation des usages

 

Organisation de la formation
 
Equipe pédagogique
 
Moyens pédagogiques et techniques
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 Documents supports de formation projetés
 Mise à disposition en ligne de documents supports

 
Dispositif de suivi de l'exécution de l'évaluation des résultats de la formation

 Relevé de connexion
 Questions écrites (QCM)
 Formulaires d'évaluation de la formation
 Certificat de réalisation de l’action de formation

 
 
 


