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PALO ALTO: Firewall 10.0 : TROUBLESHOOTING (EDU-330)

Durée : 3 Jours (21 h)
Tarif en classe a distance : 2 700 €HT

A qui s’adresse ce cours ?

Ce cours Firewall 10.0 est destiné aux ingénieurs et administrateurs sécurité, analystes
sécurité, professionnels réseaux, administrateurs systémes, membres d'une équipe support.

Pré-Requis

Les participants doivent suivre le cours Firewall 10.0 Essentials : Configuration and
Management (EDU-210).

Les participants doivent avoir une solide connaissance pratique du routage et de la
commutation, de |'adressage IP et des concepts de sécurité réseau, et au moins six mois
d'expérience pratique avec les pares-feux de Palo Alto Networks.

Moyens pédagogiques

Modalité : Formation réalisée a distance en Anglais

Méthode : Ce cours animé par un instructeur certifié, combine théorie et pratique via un lab
Palo Alto. La version étudiée est Palo Alto Networks PAN-OS 10.0.

Documentées : support de cours en anglais téléchargeable

Modalités de suivi et d’évaluation

Formulaires d’évaluations de la formation : pré-évaluation avant formation, évaluation de la
satisfaction en fin de stage, évaluation des acquis a +90 jours

Feuille de présence émargée par demi-journée par les stagiaires et le formateur

Attestation de fin de formation

Analyse des attentes client

Accessibilité :

La formation est accessible aux personnes a mobilité réduite.

Une étude des conditions d’acces et des moyens de compensation sera réalisé en amont a
I'inscription afin d’identifier plus précisément les conditions de réalisation et de faisabilité de
la formation.

Vous pouvez trouver toutes les informations nécessaires sur notre site :
https://bigso.fr/accueil/formations/
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https://m365.eu.vadesecure.com/safeproxy/v4?f=P6HZFGTCwCdIh1dX8eZ3UcmCDDKb6VvfWhmdZz5K2gInPK9YBRLIlseBNMvZWU5z&i=Nq43bptkrC9lGHZFCFElQc4c2MGpZCsLLmeH47oW480PEkdJ5X55tP2pT6n7zkITPVD6rxxeZcIcCqNL_AU9Dw&k=IM9O&r=1HtJ-0C7bo7Jix2iPuZYHEWIC6pnYFii67ziOGXvQt3LQC3s0c0I71_0nLEl1SlK&s=c576ee70dc0c4216f1e958d6d1fe53e4918fd9a345c15c18e2c463d9d67ea808&u=https%3A%2F%2Fbigso.fr%2Faccueil%2Fformations%2F

Objectifs
Le cours Pare-feu 10.0 de Palo Alto Networks : Dépannage est une formation de trois jours

dirigés par un instructeur qui vous aidera a :

e Enquétez sur les problémes de mise en réseau a l'aide d'outils de pare-feu, y compris
I'interface de ligne de commande.

e Suivre des méthodologies de dépannage éprouvées spécifiques aux fonctionnalités
individuelles.

e Analysez les journaux avancés pour résoudre divers scénarios de la vie réelle.

e Résolvez des défis avancés basés sur des scénarios.

La réussite de ce cours de trois jours dirigés par un instructeur améliorera la
compréhension du participant sur la fagon de dépanner la gamme compléte de pare-feu de
nouvelle génération de Palo Alto Networks. Les participants effectueront un dépannage
pratique lié a la configuration et au fonctionnement du pare-feu de Palo Alto

Networks. L'achévement de cette classe aidera les participants a développer une
connaissance approfondie de la fagon de résoudre les probléemes de visibilité et de
contréle sur les applications, les utilisateurs et le contenu.

Déroulement du cours

Module 1 : Outils et ressources

Module 2 : Découverte de la ligne de commande
Module 3 : Logique des flux

Module 4 : Capture de Paquets

Module 5 : Analyse des paquets

Module 6 : Trafic entrant

Module 7 : Trafic traversant

Module 8 : Services systémes

Module 9 : Déchiffrement

Module 10 : User-ID

Module 11 : GlobalProtect

Module 12 : Escalade de support et RMA

Module 13 : Prochaines étapes
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